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G
enerative  Artifi�cial  In
telligence (GAI) is a do
main  within  Artifi�cial
Intelligence involving

the training of machines to produce
original content, including text, im
ages,  videos  and  code.  While  GAI
can  be  immensely  useful,  its  in
creasing  adoption  calls  for  careful
consideration  of  various  legal  im
plications. 

BLURRED LINES

One  signifi�cant  concern  regarding
the use of GAI relates to the implica
tions under the copyright law. As per
the Copyright Act of 1957, copyright
protection  is  granted  to  “authors”
for original works that exhibit a cer
tain degree of creativity rather than
being solely the result of skill and la
bour. 

In  India,  copyright  protection  is
given  to  works  like  original  literat
ure,  drama,  music,  art,  fi�lms  and
sound  recordings.  To  qualify  for

copyright  protection,  GAI  output
must result from a minimum degree
of creativity, as established in East-
ern Book Company v DB Modak. The
threshold laid in the DB Modak case
does  not  provide  a  conclusive  de
termination on whether the output
of GAI can satisfy the “modicum of
creativity”  requirement  and
whether  a  GAI  model  or  its  pro
grammer meets the defi�nition of an
“author”  as  outlined  in  the  Copy
right  Act  to  claim  ownership  of
copyrighted works. 

While  computergenerated
works are recognised for copyright
grant, the existing legal framework
does  not  adequately  address  or
guide the works created by GAI pro
grams which are neither human nor
a legal entity. 

And  then  there  are  concerns  re
lated  to  competition  law,  because
GAI can potentially eliminate smal
ler competitors who might lack ac
cess to big datasets and GAIbased
technologies.  Furthermore,  GAI
raises  concerns  regarding  data  pri
vacy  and  protection  of  sensitive
user  information.  The  inadequacy

of  security  measures  could  make
GAI tools susceptible to unauthor
ised  access  or  disclosure  of  user
data.  Such  breaches  result  in  data
privacy  violations  and  opens  the
door to potential misuse of personal
information.  Another  data  privacy
concern  related  to  GAI  is  the  ad
equacy  of  anonymisation  tech

niques  —  inadequate  anonymisa
tion could lead to reidentifi�cation. 

Another issue with GAI models is
that  they  tend  to  accumulate  soci
etal  biases  over  time  as  they  get
trained  on  datasets.  Given  the  po
tential  impact  of  GAI  programs  in
shaping  human  perceptions,  it  be
comes crucial to keep analysing the

biases  in  the  models  to  avoid  dis
semination  of  misleading,  preju
diced or defaming information. 
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GAI  also  brings  forth  concerns  re
garding  its  potential  misuse  for  il
legal activities, such as the creation
of deep fakes and other forms of de
ceptive content. Many GAI models
can generate highly realistic content
that can be used to manipulate pub
lic  opinion,  defame  individuals  or
spread  misinformation.  In  case  of
any civil or criminal legal action, the
complex nature of GAI makes it dif
fi�cult to pinpoint specifi�c individu
als or organisations to hold respons
ible. 

GAI presents immense potential
for innovation and creativity, but as
it  becomes  increasingly  integrated
into various aspects of our lives, it is
crucial to develop and enforce com
prehensive  legal  frameworks  that
adapt  to  the  unique  challenges
posed by this technology. 

The writers are advocates at 
Trinity Chambers, Delhi

Vasanth Rajasekaran 
Harshvardhan Korada

NEW LAWS FOR NEW AGE. Developing frameworks to keep up with AI’s
increasing infl�uence over our lives is the need of the hour 

Generative AI and the legal conundrum
DOUBLEEDGED SWORD. Balancing innovation with legal considerations assumes importance as the tech’s potential for misuse soars

BITS & BYTES. 

IIT Kharagpur has reviewed and updated its
curricula for both undergraduate and
postgraduate programmes in accordance with

the National Education
Policy (NEP).

The choice of
electives has been
broadened in this
revision, enabling
students to choose

subjects from all over the institute.
According to Prof VK Tewari, Director, IIT

Kharagpur, NEP 2020’s inclusion in the
academic curriculum will generate more
employment based on the entrepreneurship
model of being an employer than an employee.

IIT Kharagpur revises
curricula to meet NEP criteria

T
he  Indian  Institute  of
Technology,  Jodhpur
(IITJ) is  the  nerve
centre  for  major  in

novations taking place in the re
gion, thanks to the cluster called
the  Jodhpur  City  Knowledge
and  Innovation  Foundation
(JCKIF)  —  a  Section8  com
pany  that  helps  with  collabora
tion  among  the  top  notch  insti
tutions in the city.

Jodhpur  has  got  the  cluster
tag  due  to  the  presence  of  vari
ous  institutes  —  IIT,  AllIndia
Institute  of  Medical  Sciences,
National  Law  University,  Na
tional Institute of Fashion Tech
nology,  Ayurveda  University,
Footwear  Design  and  Develop
ment  Institute,  ISRO,  Forest
Research  Institute  and  ICMR.
“We  collaborate  with  these  in
stitutions to innovate solutions
for the society,” says its Deputy
Director,  Sampat  Raj  Vadera,
adding  that  IITJ  is  serving  as
the  nodal  agency  for  the  Jodh
pur cluster.

There  are  fi�ve  other  similar
clusters  located  at  Hyderabad,
Bengaluru,  Pune,  Bhuvanesh
war and Delhi, he explains.

UNIQUE COLLABORATIONS

IITJ  is  perhaps  the  fastest
growing among the second gen
erations  of  IITs.  “Through  the
cluster,  we  have  projects  of  all
sorts  from basic  research  to

mega projects and multiagency
and  institution  projects,”
Vadera told bloncampus.

The  JCKIF,  a  nonprofi�t  or
ganisation,  was  established  in
March  2021,  under  the  Com
panies  Act,  2013,  to  carry  out
and  sustain  the  activities  of
Jodhpur  City  Knowledge  and
Innovation Cluster. 

The  cluster  is  doing  some  of
the  best  projects  right  now,  of
which  medical  technology  is
one  of  them.  IITJ  off�ers
MedTech  programmes  in  col
laboration with AIIMS Jodhpur.
In a fi�rst, this unique collabora
tion, launched last year, is integ
rating technology and medicine.

It  is  not  a  normal  academic
programme, but one where doc
tors and engineers are admitted
to work together, to develop af
fordable  medical  technologies.
The  students  spend  six  months
at AIIMS to see the entire facil
ity,  patients,  wards  and  operat
ing theatre, and identify the de
fi�ciencies.  Take,  for  example,
the  root  canal  treatment.  How
can it be done smoothly? Or, the
challenges involved in fi�xing the
cannula — a thin tube that doc
tors  insert  into  a  person’s  body
cavity — and how can it be done
effi�ciently.  While  the  doctors
identify  the  problems,  engin
eers  provide  the  solution,  and
testing  them  will  be  done  by
doctors, explains Vadera.

Another  major  collaboration
is  the  creation  of  AyurTech
Centre  of  Excellence —  a  fi�rst
ofitskind  initiative.  It  is  an  ef

fort  by  IITJ  in  association  with
the Dr Sarvepalli Radhakrishnan
Rajasthan  Ayurved  University,
to  bring  together  Ayurveda  and
tech  to  form  a  new  fi�eld  of  ‘in
tegrated  medicine’  into  the
mainstream. A builtup space of
3,760 sq ft has been provided by
IITJ  for  the  AyurTech  facility
for phenotyping, molecular bio
logy,  chemistry  and  device  de
velopment,  fabrication  and
characterisation. This space will
enable  capacity  building  in  dif
ferent domains of Ayurveda, in
crease  employability,  provide
innovation  and  entrepreneur
ship  opportunities  and  help  in
transdisciplinary  research  pro
grammes, says Vadera.

Key  research  areas  that  the
centre  will  focus  are  on  digital
devices  integrated  with  IoT,  AI
and  computer  vision  for  rapid,
objective  and  accurate  assess
ments  of  Ayurveda  parameters
and  tailoring  interventions,  he
explains.

Investigators  from  IITJ  will
collaborate  with  doctors  at  the
Ayurved  University,  University
College  of  Ayurved  and  AIIMS
Jodhpur, as part of AyurTech, he
says.

Jodhpur  is  also  the  hub  for
handicrafts. The cluster is work
ing  with  artisans  to  innovate,
discuss  and  understand  the
problems,  and  work  out  solu
tions  together,  explains  the
deputy director.

The writer visited IIT Jodhpur on its
invitation.

TE Raja Simhan

NODAL HUB. From integrating medicine and tech to providing solutions for artisans’ problems, IITJ has spread
its wings far and wide TE RAJA SIMHAN

A fulcrum of innovations 
NERVE CENTRE. IIT Jodhpur is working with a cluster of bodies 
to develop cuttingedge multidisciplinary solutions

In today’s era of social media, where digital
footprints are of value, should our social media
profi�les be considered personal assets? 

With the increasing integration of social
media in our daily lives, our online presence has
become an extension of our identities. Our
“handles” have become our identity, our
profi�les are our webaddresses. So, many argue
that social media profi�les should be regarded as
personal assets—the value of our digital
presence should also be recognised and
protected.

In India, the legal framework regarding
digital assets as personal assets are still
evolving, but existing laws can off�er guidance. 

The IT Act, 2000, and the Indian Contract
Act, 1872, may help in determining ownership
and rights over digital assets including social
media profi�les. Currently, social media
platforms retain ownership of usergenerated
content, including profi�les and associated data.
While users create and manage their profi�les,
they lack control over their information.
However, recognising the signifi�cance, several
countries,
including India,
have enacted
legislation to
safeguard user
privacy, but
determining
ownership and
control of an
account can be
a complex
issue, especially because all the data is owned
and stored by the platform. 

The Personal Data Protection Bill, currently
under consideration, aims to establish a
comprehensive legal framework for data
protection. The bill emphasizes the rights of
individuals over their personal data, including
data shared on social media platforms. But the
Bill does not quite defi�ne what digital assets are
and who owns them. Since a lot of personal and
sensitive information are stored in these
profi�les, they must be considered as their
personal identity. As social media profi�les gain
signifi�cance in our lives, testamentary rights
regarding digital assets become pertinent. The
Indian Succession Act, 1925, which governs the
distribution of assets of a deceased individual,
does not explicitly address digital assets.

Policymakers and legal experts need to
address the ownership, control and various
rights associated with social media profi�les.

The author is Managing Partner, Verum Legal.

Social media profi�les
as personal assets

Vasundhara Shankar
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I
t’s  been  some  journey  for  Prof
Preeti Aghalayam — from balmy
Mysore,  where  she  grew  up;

BTech at IIT Madras; on to University
of Rochester for an MS and then Uni
versity  of  Massachusetts,  Amherst,
for  her  PhD;  MIT,  Cambridge,  for
postdoctoral  research;  then  faculty
at IIT Bombay and from 2010, faculty
at her alma mater, IITM, in the chem
ical engineering department and now
on an African odyssey to Zanzibar as
the Dean of the School of Science and
Engineering  and  DirectorinCharge
for the new IITM campus there. 

She has broken some glass ceilings
getting  there:  the  fi�rst  woman  dir
ector of an IIT as well as the director
of  the  fi�rst  ever  overseas  campus  of
an IIT. But, as she says with a smile, “I
think it’s a fantastic opportunity and
am so glad that people have put their
faith in me to lead the team. But, most
importantly, the ecosystem at IITM,
especially  in  the  past  couple  of  dec
ades, has grown so well and it is great
to be doing something like this.” 

We are meeting for coff�ee and con
versation  in  the  verdant  environs  of
the  venerable  Madras  Club.  Ask  her
why Africa and Zanzibar and not any
where  else,  Preeti  says  IITM  has
been  getting  students  from  abroad
for  a  while  now  and  that  sparked  in
terest  in  looking  overseas  for  a  cam
pus.  “The  outreach  from  Zanzibar
was so positive and strong. Of course,
there  are  several  other  components
that makes sense to bring our kind of
educational off�ering to the region, es
pecially  as  Zanzibar  is  located  stra
tegically  in  the  ocean  and  connects
well to West Asia as well.” 

Also,  as  she  explains,  they  expect
huge  interest  from  students  across
the East African coast. “We’re expect
ing that this campus will be attractive
not only for students but also for re
search  and  innovation,”  she  adds.
And, of course, the fruition of a Zan
zibar campus came about because of
the  push  from both  the  Indian  and
Tanzanian governments.

The  planned  200acre  Zanzibar
campus will start with a fouryear UG
programme  in  data  science  and  AI
and a twoyear M.Tech in data science
and AI this October with 70 students.
“Next  year  we  will  have  more;  three

to four UG and at least three interdis
ciplinary PG courses. We will also get
a business  plan  in  place  that  talks
about  what  happens  next.  We  have
funding  for  the  fi�rst  year  locked  in
from  the  Government  of  Zanzibar,”
she explains.

ENGINEERING INNOVATIONS

Preeti  has  been  a  Professor  in  the
chemical  engineering  department,
and her area of interest is reaction en
gineering,  “essentially  looking  at
chemical  reactions  and  the  myriad
ways  in  which  you  can  play  with
them.”  In  her  research,  she has
worked in the automotive industry as
well  as  on  coal  gasifi�cation  and  on
clean  coal  technology;  “Of  course,
people  scoff�  and  say  there’s  no  such
thing as clean coal tech!” she says.

“I  work  with  industry  as  well  and
have worked  with  General  Motors
when they used to be here. I worked
with Daimler more recently, GE Avi
ation  as  well,  looking  intrinsically  at
fuelrelated emissions,” she adds.

Apart  from  chemical  engineering,
her  other  passion  is  running  —  a
marathoner,  she  has  done  countless
halfmarathons  and  seven  full  mara
thons,  round  the  world,  including  a
few  times  in  London  and  Chicago.
But,  now,  she  says,  she  runs  for  fun
and fi�tness as there’s no time to train
for marathons. With the Zanzibar as
signment, her plate is full.

Out of Africa, an IIT
Vinay Kamath

PROF PREETI AGHALAYAM

Directorincharge, Zanzibar campus, IITM

SPOTLIGHT

The Board of Governors of the IIM
Kozhikode has approved to set up an
“IndiaJapan Study and Research Centre” for

enhancing
management
education and
research
competencies in
specifi�c areas of
mutual interest

between both two countries.
Debashis Chatterjee, Director, IIMK, said

the initiative will provide for the transfer of
knowledge and competencies in areas of
mutual interest, thereby facilitating research
collaborations and student exchange
programmes with various Japanese
institutes of higher learning.

IIM Kozhikode gets new
IndiaJapan study centre

IIT Madras (IITM) has opened applications
forits recently launched fi�rstever
off�campus B.S Degree in Electronic Systems

programme. 
With emphasis on

electronics,
embedded
programming, digital
systems and control
engineering, the

program will enable students to apply the
acquired engineering principles and
knowledge to implement and improve
systems and processes for applications. 

The last date to apply for the programme
is 27th August 2023.

IITM invites applications
for offcampus B.S. degree

I
n July, the Cabinet approved a
revised  version  of  the  Digital
Personal  Data  Protection  Bill,

2023,  (DPDP),  which  is  now  ready
to  be  introduced  the  Lok  Sabha.
Despite  strong  dissent,  a  parlia
mentary  committee  adopted  a  fa
vourable report on the bill just a few
days  ago  —  although  the  revised
draft is yet to be made public. Nev
ertheless,  since  these  proceedings
will  continue  until  August  11,
DPDP may become law soon. 

Like  the  EU’s  GDPR,  India’s
DPDP will apply extraterritorially,
i.e.,  to  data  processing  outside  the
country  when  it  is  connected  with
the ‘profi�ling’ of, or relates to activ
ities that off�er goods/services to, in
dividuals  within  India.  Further,

DPDP  applies  to  the  processing  of
any digital personal data within the
country  but  several  issues  remain
unclear.  For  instance,  eventhough
DPDP  exempts  ‘nonautomated’
processing,  it  defi�nes  both  ‘auto
mated’  and  ‘processing’  in  such
broad  terms  that  most  business
activities will be covered. Thus, like
in GDPR, ‘processing’ will include a
diverse  range  of  activities  such  as
data  collection,  recording,  organ
isation, structuring, storage, index
ing, sharing, etc. 

The bigger question is: will DPDP
apply  to  data  processing  in  India
even if the underlying information
relates  to  individuals  outside  In
dian  territory?  Further,  can  the
same processing entity transfer the
data to a third country?

Unlike  Recital  14  of  GDPR,
DPDP does not explicitly state that

it will apply irrespective of the indi
vidual’s  nationality  or  residence.
The  law  falls  shy  of  Brazil’s  LGPD
too  —  where  the  latter  specifi�es
that it may not apply when the data
originates  outside  Brazil.  On  the
other hand, as far as GDPR goes, the
territorial  location  of  neither  the
processing,  nor  the  individual  re

lated to the data is as important as
the fact that a business organisation
has an ‘establishment’ in the EU. 

However,  Section  18(1)(d)  of
DPDP  provides  an  important  ex
emption: when data relating to indi
viduals outside India are processed
pursuant  to  a  contract  between  a
‘person’ based inside and a ‘person’
outside,  India  —  several  DPDP  re
strictions  will  not  apply,  including
data  transfer.  As  such,  DPDP  ap
pears  to  exempt  outsourced  pro
cessing activities when there exists
a contractual  basis,  and  where  the
data  is  transferred  to  a  govern
mentapproved jurisdiction. 

In  Europe,  preapproved  stand
ard  contractual  clauses  (SCCs)  al
low data controllers and processors
to  comply  with  obligations  under
EU  law.  Such  SCCs  combine  gen
eral  clauses  with  modules  adapted

for  diff�erent  scenarios,  which
parties  need  to  choose  from  based
on their role. For instance, if an In
dian  company  uses  Luxembourg’s
cloud  services  to  manage  its  cus
tomer  database,  Module  4  can  be
used by the latter to transfer the data
back  to  its  client.  Further,  when  a
European  company  outsources  its
HR  operations  to  an  Indian  service
provider,  Module  2  can  be  used  by
the  former  to  transfer  information
about its employees to India for pro
cessing. 

Under  Section  9(9)  of  DPDP,  a
data ‘fi�duciary’ (the same as a GDPR
‘controller’) is allowed to use or in
volve a data processor under a valid
contract. However, DPDP could give
rise to EUstyle SCCs as well. 

The author is a lawyer with S&R Associates,
a law fi�rm
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How India holds up against EU, Brazil in data laws
Deborshi Barat

31 July 2023


